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1. Опис навчальної дисципліни

Галузь знань, напрям підготовки, освітньо-кваліфікаційний рівень

Освітній ступень: перший (бакалаврський)
Галузь знань 12 -  інформаційні технології

Спеціальності
(шифр і назва)

126 «Інформаційні системи та технології»

(шифр і назва)

Характеристика навчальної дисципліни:
Основна
Кількість кредитів 7 
Загальна кількість годин -  210
Індивідуальне науково-дослідне завдання________________________________

(назва

Вид контролю: залік, іспит
Тижневих аудиторних годин для денної форми навчання -  3,3
Співвідношення кількості годин аудиторних занять до самостійної 
індивідуальної роботи становить (%): 

для денної форми навчання -  75 % 
для заочної форми навчання -  20,6%

2. Програма навчальної дисципліни

Розділ 1. Основи мережевих технологій.
Тема 1. Модель OSI. Стек протоколів.

2.1 Модель OSI
2.2 Стеки протоколів комунікаційних мереж 

Тема 2. Архітектура комп’ютерних мереж.
2.1 Класифікація та основні типи комп’ютерних мереж
2.2 Мережеві архітектури та топології локальних мереж
2.3 Принципи побудови та організації комп’ютерних мереж 

Тема 3. Канальний рівень моделі OSI та середовища передачі даних.
3.1 Основні принципи та засоби передачі даних
3.2 Характеристики середовища передачі даних
3.3 Канальний рівень моделі OSI

Тема 4. Особливості реалізації технології Ethernet.
4.1 Підрівні канального рівня LLC і МАС
4.2 Призначення і структура МАС-адреси
4.3 Структура кадру Ethernet
4.4 МАС і IP адреси
4.5 Функції і принципи роботи роботи протоколу ARP

Тема 5. Мережевий рівень моделі OSI. Процеси і протоколи мережевого рівня.
5.1 Процеси і протоколи мережевого рівня.
5.2 Протокол IPv4 та IPv6



5.3 Поняття шлюзу та шлюз за замовчуванням
5.4 Таблиці маршрутизації, будова і функції маршрутизатора

Тема 6. Транспортний рівень моделі OSI. Призначення та протоколи рівня.
6.1 Призначення транспортного рівня.
6.2 Протоколи TCP та UDP та їх адресація.
6.3 Процеси і запити TCP та UDP сервера

Тема 7. IP-адресація. Розбиття IP-мережі на підмережі.
7.1 Мережева і вузлова частини IPv4 -адреси.
7.2 Одноадресна, широкомовна та багатоадресна передача
7.3 Розбиття мережі на підмережі

Розділ 2. Основи побудови та управління корпоративними мережами

Тема 8. Протоколи та сервіси прикладного рівня
8.1 Функції і протоколи прикладного рівня TCP/IP.
8.2 Однорангові (пірингові) мережі
8.3. Огляд основних протоколів прикладного рівня.

Тема 9. Основні засоби мережевої безпеки
9.1 Огляд основних загроз безпеки мереж.
9.2 Резервне копіювання, оновлення і установка виправлень
9.3 Аутентифікація, авторизація і облік та брандмауери.
9.4 Використання протоколу SSH та спеціальних команд.
9.5 Основи безпеки безпровідних мереж

Тема 10. Локальні мережі. Основні технології комутації
10.1 Принципи роботи комутатора.
10.2. Методи пересилки на комутаторі.
10.3. Колізійні та широкомовні домени.
10.4. Зниження перевантажень мережі.
10.5. Базові налашування комутатора.

Тема 11. Основні поняття масштабованих мереж
11.1 Опис корпоративної мережі
11.2 Трафік корпоративних мереж
11.3 Підтримка віддалених працівників

Тема 12 Проектування віртуальних локальних мереж VLAN
12.1. Призначення і переваги віртуальних локальних мереж.
12.2. Типи віртуальних локальних мереж.
12.3. Тегування кадрів Ethernet для ідентифікації мережі VLAN.
12.4. Діапазони VLAN на комутаторах. Створення віртуальної локальної 

мережі.
12.5. Рекомендації з проектування VLAN.

Тема 13. Протоколи динамічно -  векторної маршрутизації.
13.1. Комутація в корпоративній мережі
13.2 Використання Cisco IOS CLI
13.3 Конфігурація комутатора

Тема 14. Проектування масштабованих мереж
14.1 Проблеми протоколу RIP
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14.2 Усунення проблем конфігурації WAN
14.3 Вирішення проблем з ACL-списками

Тема 15. Основні протоколи MPLS-мереж: LDP, RSVP, BGP
15.1 Технології та обладнання WAN мереж
15.2 Інкапсуляція та принципи функціонування протоколу РРР 
15.3Аутентифікація РРР
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3. Структура навчальної дисципліни

Н а з в и  т е м

К і л ь к і с т ь  г о д и н

д е н н а  сю р м а з а о ч н а  ф о р м а

у с ь о г о у  т о м у  ч и с л і у с ь о г о у  т о м у  ч и с л і

л п лаб. інд. с.

р-

л п лаб. інд. с. р.

1 2 3 4 5 6 7 8 9 10 11 12 13
Р ік  п ід го то вки  2 С ем естр  3 Р ік  п ід го то в ки  2 С ем естр  3

Р о зд іл  1. С>снови м е р е ж е в и х  т е х н о л о г ій .
Т ем а 1. 12 2 — 4 - 6 12 2 - 2 - 8
Т ем а 2. 13 2 — 4 - 7 13 1 - 1 - 11

Т ем а 3. 13 2 — 4 — 7 13 1 - 1 - 11
Т ем а 4. 13 2 — 4 — 7 13 1 - 1 - 11
Т ем а 5. 13 2 — 4 — 7 13 1 — 1 - 11
Т ем а 6. 13 2 — 4 — 7 13 1 - 1 - 11
Т ем а  7. 13 2 - 4 - 7 13 1 — 1 - 11
Р азом  за  р о зд іл  1 90 14 - 28 - 48 90 8 8 - 74

Р ік  п ід го то вки  2 С ем естр  4 Р ік  п ід го то в ки  2 С ем естр  4
Р о зд іл  2 . О с н о в и  п о б у д о в и  т а  у п р а в л ін н я  к о р п о р а т и в н и м и  м е р е ж а м и

Т ем а 8. 11 2 - 4 — 5 11 2 — 2 — 7
Т ем а 9. 11 2 - 4 - 5 11 1 — 1 — 9
Т ем а 10. 11 2 - 4 — 5 11 2 — 1 — 8
Т ем а 11. 11 2 - 4 - 5 11 1 — 1 — 9
Т ем а 12. 11 2 — 4 — 5 11 1 — 1 — 9
Т ем а 13. 11 2 - 4 — 5 11 1 — 2 — 8
Т ем а 14. 12 2 - 4 — 6 12 1 — 1 — 9
Т ем а 15. 12 2 - 4 — 6 12 1 — 1 — 9
В сього 90 16 - 32 - 42 90 10 — 10 — 70
Ісп и т ЗО - — — — зо ЗО — — — — ЗО
Р азом  за  р о зд іл  2 120 16 — 32 - 72 120 10 — 10 — 100
КР —

У сь о го  го д и н 210 зо - 60 - 120 210 18 - 18 - 174

4 Теми практичних занять

№ з/п Назва теми Кількість,год.
1 Логічна організація локальних комп’ютерних мереж 4
2 Вивчення устаткування локальних мереж 4
3 Створення мережі між двома комп’ютерами засобами 4
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4
Дослідження мережевих властивостей операційної 
системи Windows 4

5 Побудова віртуальних локальних мереж 4
6 Імітаційне моделювання мережі в Cicso Packet Tracer 4
7 Налаштування мережевих сервісів 4
8 Основні команди операційної системи Cisco IOS 4
9 Налаштування статичної маршрутизації 4
10 Налаштування протоколу RIP 4
11 Налаштування протоколу RIP в корпоративній мережі 4
12 Налаштування протоколу OSPF 4
13 Встановлення та налаштування веб-сервера Apache 4

14 Сервери програм. Встановлення та налаштування 
Tomcat 4

15 Проходження інтерактивного курсу Cisco CCNA 4 4

5. Теми винесені на самостійне вивчення

№
з/п

Назва теми

1 Протоколи авторизації. ЕАР (Extensible Authentication Protocol), RADIUS 
(Kerberos V5 RFC 4120).

2 Служби імен DNS та WINS
3 Протоколи авторизації. CHAP (Challenge Handshake Authentication 

Protocol), MS-CHAP (Microsoft Challenge Handshake Authentication Protocol) 
та MS-CHAP v2.

4 Протоколи авторизації. PAP (Password Authentication Protocol), CHAP 
(Challenge Handshake Authentication Protocol) та SPAP (Shiva Password 
Authentication Protocol).

5 Проміжне програмне забезпечення на основі розподілених об'єктних 
систем. DCOM та CORBA.

6 Протоколи синхронізації часу NTP (Network Time Protocol), SNTP, HTP 
(HTTP time protocol).

7 Проміжне програмне забезпечення на основі обміну повідомленнями: 
протоколи AMQP (Advanced Message Queuing Protocol) та SOAP.

8 Захищені протоколи передачі файлів SFTP (SSH File Transfer Protocol) та 
FTPS (File Transfer Protocol + SSL).

9 Протоколи WebDAV та SMB як засоби забезпечення колективної поботи.
10 Протоколи віддаленого керування RDP та VNC.
11 Протоколи віддаленого керування telnet, rlogin та ssh.
12 Поштові протоколи IMAP (Internet Message Access Protocol) та POP3.

6. Індивідуальні завдання

7. Методи навчання
1. Словесні методи (лекція, пояснення)
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2. Наочні методи

• Ілюстрація (малюнки, таблиці, моделі, тощо)
• Демонстрування засобу демонстрування: навчальний фільм

3. Практичні методи: практичні роботи, реферати.

8. Методи контролю:
1. Усне опитування: ф р о н т а льн е , індивідуальне.
2. Письмова аудиторна та позааудитоуна перевірка: п ід го т о вк а  р ізн и х  відповідей, 
реф ерат ів, ко н т р о льн і р о б о т и  ( з  ко нкр ет ни х завдань, т ощ о).
3. Практична перевірка: ви ко н а ння  п р а кт и чни х  робіт , р іш ення  си т уа ц ій н и х  завдань, 
виконання  інд и від уа льно го  завдання.
4. Стандартизований контроль: т ест и.

В и д и  к о н т р о л ю : П о то ч н и й  кон троль , п р о м іж н а  т а  сем естр о в а  атестац ія

Поточне тестування та самостійна робота (разом 50балів)
Підсум
ко-вий

тест
(екзаме

Н)

Сума

розділ 1 розділ 2

ТІ Т2 тз Т4 Т5 Т6 Т7 Т8 T9 ТЮ ти Т12 Т13 Т14 Т15 50
балів 1003 3 3 4 4 4 4 3 3 3 4 4 4 4 4

ТІ, Т2 ... Т15 -  теми

9. Очікувані результати навчання з дисципліни

ЗК 2. Зд атн ість  засто со в у вати  зн ан н я  у п р акти чн и х  си туац іях .
СК9. Зд атн ість  р еал ізу вати  багато р івн еву  о б чи сл ю вал ьн у  м о д ел ь  н а  осн ові арх ітектури  

кл ієн т-сервер , вкл ю ч аю ч и  б ази  дан и х , зн ан ь  і сх о ви щ а д ан и х , ви ко н у вати  р о зп о д ілен у  обробку 
вели ки х  набор ів  д ан и х  н а  к л астер ах  стан дар тн и х  сервер ів  д л я  заб езп еч ен н я  о б чи слю вальн и х  
п отреб  кори стувач ів , у  то м у  чи сл і н а  х м ар н и х  серв ісах .

С К 13. Зд атн ість  до  р о зр о б ки  м ер еж ево го  п р о гр ам н о го  заб езп еч ен н я , щ о ф ун кц іон ує на 
осн ові р ізн и х  то п о л о гій  стр у к ту р о ван и х  каб ел ьн и х  систем , в и к о р и сто ву є  к о м п ’ю терн і си стем и  і 
м ереж і п ередач і д ан и х  т а  ан ал ізу є  як ість  роб оти  к о м п ’ю тер н и х  м ереж .

П РИ  10. В и ко р и сто ву вати  ін стр у м ен тал ьн і засо б и  р о зр о б к и  кл ієн т-серверн и х  
застосуван ь , п р о екту вати  к о н ц еп ту ал ьн і, л о гічн і т а  ф ізи чн і м о д ел і баз д ан и х , р озробляти  та  
опти м ізувати  зап и ти  до  ни х , ство р ю вати  розп о д ілен і бази  д ан и х , сх о ви щ а т а  в ітри ни  даних, 
бази  знань, у  том у  чи сл і н а  х м ар н и х  серв ісах , із засто су в ан н ям  м ов  веб -п р о гр ам у ван н я .

П РН 13. В о л о д іти  м о вам и  си стем н ого  п р о гр ам у ван н я  та  м ето д ам и  р о зр о б ки  програм , щ о 
взаєм од ію ть  з к о м п о н ен там и  к о м п ’ю тер н и х  систем , зн ати  м ер еж н і тех н о л о гії, арх ітектури  
к о м п ’ю терн и х  м ереж , м ати  пр акти чн і н ави чки  тех н о л о г ії ад м ін істр у ван н я  к о м п ’ю терн и х  м ереж  
та  їх  програм ного  заб езп ечен н я .

П РН 15. Р о зу м іти  к о н ц еп ц ію  ін ф о р м ац ій н о ї безпеки , п р и н ц и п и  безп ечн о го  п роектуван н я  
програм н ого  заб езп ечен н я , заб езп еч у в ати  безпеку  к о м п ’ю тер н и х  м ер еж  в у м о вах  н еп овн оти  та  
неви зн ачен ості ви х ід н и х  д ан и х .

10. Методичне забезпечення



Підручник, навчальний посібник; методичні рекомендації до практичних 
занять; текстові та електронні варіанти тестів для поточного і підсумкового 
контролю, методичні матеріали для організації самостійної роботи студентів.

11. Рекомендована література

Базова
1. К о м п ’ю терн і м ер еж і [н авчальни й  посібни к] /  А .Г . М и ки ти ш и н , М .М . М итни к , П .Д . 

С тухляк , В .В . П ас іч н и к  -  Л ьв ів , « М агн ол ія  2006» , 2013 . -  2 56  с.
2. К о м п ’ю тер н і м ер еж і [Т екст]: 2-ге оновл. і доп . ви д . / Є. Б у р о в ; ред . В .П асічн и к . -  Л .: 

БаК , 2 0 0 3 . - 5 8 4  с.
3. О рган ізац ія  к о м п ’ю тер н и х  м ереж  [Е лектрон н и й  ресурс]: п ід р у чн и к : д л я  студ. 

сп ец іал ьн о ст і 121 « Ін ж ен ер ія  пр о гр ам н о го  заб езп ечен н я»  т а  122 « К о м п ’ю терн і н ау ки » / 
К П І ім . Ігоря  С іко р сько го ; Ю .А . Т арн авськи й , І.М . К у зьм ен ко . -  К и їв  : К П І ім . Ігоря 
С ікорського , 2018 . -  259с

Допоміжна

1. S tallings W . D ata  and  C o m p u te r C o m m u n ica tio n s 10th - P earson , 2013 . -  912 p.
2. L arry  L. P e te rson , B ru ce  S. D avie. C o m p u ter N etw o rk s: A  S y stem s A p p ro ach  / T he M o rg an  

K aufm an  series in  N etw o rk in g  -  2015 -  776 p.
3. D av id  G. M essersch m itt. N e tw o rk ed  A pp lica tions: A  G u ide to  th e  N ew  C om puting  

In frastruc tu re  -  T h e  M o rg an  K au fm an  series in  N etw o rk in g , 20 1 2  -3 9 6 p .
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15. Інформаційні ресурси

1. Б іб л іо теч н о -ін ф о р м ац ій н і р есурси  —  кн и ж ко ви й  ф о н д , п ер іо д и к а  т а  ф он ди  н а 
ш іектронних н о с іях  б іб л іо теки  Л Н У П , д ер ж ав н и х  о р ган ів  н ау к о в о -тех н іч н о ї інф орм ац ії, 
наукових , н ау ко во -тех н іч н и х  б іб л іо тек  т а  ін ш и х н ау ко ви х  б іб л іо тек  У країн и .


